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MANUAL DE POLITICAS DE
SEGURIDAD INFORMATICA

COLOMBIA TELECONET S.A.S.
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1.  INTRODUCCION

Con los avances en Internet y los desarrollos de la informatica y las telecomunicaciones, la
Seguridad Informatica, se ha convertido en figura necesaria para la proteccion,
mantenimiento, control de acceso, confidencialidad, integridad y disponibilidad de la
informacién, tanto para su seguridad como para la seguridad en el soporte de las
operaciones de las organizaciones.

Las Politicas de Seguridad Informatica son las directrices de indole técnica y de
organizacién que se llevan adelante respecto de un determinado sistema de computacién
a fin de proteger y resguardar su funcionamiento y la informacion en él contenida. El
principio y final de toda red es el usuario, esto hace que las politicas de seguridad deban,
principalmente, enfocarse a los usuarios, indican a las personas como actuar frente a los
recursos informéticos de la Entidad.

Actualmente la Empresa COLOMBIA TELECONET S.A.S cuenta con una plataforma
tecnolégica que almacena, procesa y transmite la informacion, incluye equipos de computo
de usuario servidores, equipos de conectividad que se interconectan por medio de una red
de datos interconectado a internet. Siendo la informacién un activo valioso para la empresa,
se hace necesario no solo la implementacién de herramientas de hardware y software de
seguridad, sino involucrar al personal para proteger su integridad y confidencialidad.

Este compendio tiene como finalidad dar a conocer las PSI - Politicas de Seguridad
Informatica, que deben aplicar y acatar los empleados, contratistas y terceros de la
Empresa COLOMBIA TELECONET S.A.S, entendiendo como premisa que la
responsabilidad por la seguridad de la informacion es de todos y cada uno.

2. OBJETIVO

Definir e implementar las politicas de seguridad informatica que dan las pautas y rigen para
la gestidn, el uso adecuado y la seguridad de la informacion de los sistemas informaticos y
en general, sobre el ambiente tecnologico de la Empresa COLOMBIA TELECONET S.A.S,
para su interiorizacion, aplicacion y verificacién permanente.

3. ALCANCE

Las politicas de seguridad informética estan orientadas a toda la informacion almacenada,
procesada y transmitida en medios electrénicos, estas politicas deben ser conocidas y
cumplidas tanto por funcionarios de planta como por los contratistas que apoyan la gestion
y por los terceros o grupos de interés que utilicen la informacion generada y custodiada por
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la Empresa COLOMBIA TELECONET S.A.S, y por quienes hagan uso de los servicios
tecnolégicos de la Entidad.

4. DEFINICIONES

Para los efectos del presente manual, se adoptaran las siguientes definiciones:

Acceso fisico: La posibilidad de acceder fisicamente a un computador o dispositivos,
manipularlo tanto interna como externamente.

Acceso logico: Ingresar al sistema operativo o aplicaciones de los equipos y operarlos, ya
sea directamente, a través de la red de datos interna o de Internet.

Activos de Informacion: Toda aquella informacién que la Entidad considera importante o
fundamental para sus procesos, puede ser ficheros y bases de datos, contratos y acuerdos,
documentacién del sistema, manuales de los usuarios, aplicaciones, software del sistema,
etc.

Aplicaciones o aplicativos: Son herramientas informéticas que permiten a los usuarios
comunicarse, realizar tramites, entretenerse, orientarse, aprender, trabajar, informarse y
realizar una serie de tareas de manera practica y desde distintos tipos de terminales como
computadores tabletas o celulares.

Cableado estructurado: Cableado de un edificio o una serie de edificios que permite
interconectar equipos activos, de diferentes o igual tecnologia permitiendo la integraciéon de
los diferentes servicios que dependen del tendido de cables como datos, telefonia, control,
etc.

Cifrado de datos: Proceso por el que una informacién legible se transforma mediante un
algoritmo (llamado cifra) en informacion ilegible, llamada criptograma o secreto. Esta
informacion ilegible se puede enviar a un destinatario con muchos menos riesgos de ser
leida por terceras partes.

Configuracion Légica: conjunto de datos que determina el valor de algunas variables de
un programa o de un sistema operativo, elegir entre distintas opciones con el fin de obtener
un programa o sistema informatico personalizado o para poder ejecutar dicho programa
correctamente.

Copia de respaldo o backup: Operacion que consiste en duplicar y asegurar datos e
informacion contenida en un sistema informatico. Es una copia de seguridad.
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Contenido: Todos los tipos de informacion o datos que se divulguen a través de los
diferentes servicios informaticos, entre los que se encuentran: textos, imagenes, video,
disefios, software, animaciones, etc.

Contrasenfias: Clave criptografica utilizada para la autenticacion de usuario y que se utiliza
para acceder a los recursos informéticos.

Cuenta de acceso: Coleccion de informacion que permite a un usuario identificarse en un
sistema informatico o servicio, mediante un usuario y una contrasefia, para que pueda
obtener seguridad, acceso al sistema, administracion de recursos, etc.

Dispositivos/Periféricos: Aparatos auxiliares e independientes conectados al computador
o la red.

Dominio: Es un conjunto de computadores, conectados en una red, que confian a uno de
los equipos de dicha red la administracién de los usuarios y los privilegios que cada uno de
los usuarios tiene en la red.

Informacion confidencial: Se trata de una propiedad de la informacion que pretende
garantizar el acceso solo a personas autorizadas.

Informacién/Documento electrénico: Es la informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, Opticos o similares. Se pueden
clasificar por su forma y formato en documentos ofimaticos, cartograficos, correos
electrénicos, imagenes, videos, audio, mensajes de datos de redes sociales, formularios
electrénicos, bases de datos, entre otros.

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.

Mantenimiento l6gico preventivo: Es el trabajo realizado en el disco duro del equipo de
computo, con la finalidad de mejorar el rendimiento general del sistema operativo.

Mantenimiento fisico preventivo: Actividad de limpieza de elementos como polvo,
residuos de alimentos y otro tipo de particulas que debe realizarse sobre el equipo de
cémputo, con el proposito de posibilitar que su correcto funcionamiento sea mas prolongado
en el tiempo.

Medios de almacenamiento extraible: Son aquellos soportes de almacenamiento
disefiados para ser extraidos del computador sin tener que apagarlo. Por ejemplo,
memorias USB, discos duros externos, discos 6pticos (CD, DVD), tarjetas de memoria (SD,
CompactFlash, Memory Stick).

Plataforma web: Sistema que permite la ejecucion de diversas aplicaciones bajo un mismo
entorno, dando a los usuarios la posibilidad de acceder a ellas a través de Internet.
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Recurso informético: Todos aquellos componentes de Hardware y programas (Software)
que son necesarios para el buen funcionamiento de un computador o un sistema de gestion
de la informacién. Los recursos informéticos incluyen medios para entrada, procesamiento,
produccion, comunicacion y almacenamiento.

Red de datos: Es un conjunto de ordenadores que estan conectados entre si, y comparten
recursos, informacion, y servicios.

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, las
vulnerabilidades y amenazas a que se encuentran expuestos los activos de informacion.

Servicio informético: Conjunto de actividades asociadas al manejo automatizado de la
informacion que satisfacen las necesidades de los usuarios.

Servidor: Se entiende como el software que configura un PC como servidor para facilitar
el acceso a la red y sus recursos. Ofrece a los clientes la posibilidad de compartir datos,
informacion y recursos de hardware y software. Los clientes usualmente se conectan al
servidor a través de la red pero también pueden acceder a él a través de la computadora
donde esta funcionando.

Sistema de informacién: Es un conjunto de elementos orientados al tratamiento y
administraciébn de datos e informacién, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

Software antivirus: Son programas que buscan prevenir, detectar y eliminar virus
informaticos. En los ultimos afios, y debido a la expansion de Internet, los nuevos
navegadores y el uso de ingenieria social, los antivirus han evolucionado para detectar
varios tipos de software fraudulento, también conocidos como malware.

Software de gestién: Son todos aquellos programas utilizados a nivel empresarial, que por
su definicién genera accién de emprender algo y por su aplicacion persigue fines lucrativo
y no lucrativo. También es un software que permite gestionar todos los procesos de un
negocio o de una empresa en forma integrada. Por lo general esta compuesto por modulo
cruzado de los procesos del negocio.

Software malicioso: Es aquel que se ha disefiado especificamente para dafiar un
computador, este tipo de software realiza acciones maliciosas como instalar software sin el
consentimiento del usuario o virus.

Trafico de red: Es la cantidad de datos enviados y recibidos por los usuarios de la red.
UPS: Sistema de alimentacion ininterrumpida (SAl), en inglés uninterruptible power supply
(UPS), es un dispositivo que gracias a sus baterias u otros elementos almacenadores de

energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un apagon
eléctrico a todos los dispositivos que tenga conectados.
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POLITICAS GENERALES DE SEGURIDAD FISICA

. Se destinara un area en la Enditad que servira como centro de telecomunicaciones en
el cual se ubicaran los sistemas de telecomunicaciones y servidores, debidamente
protegidos con la infraestructura apropiada, de manera que se restrinja el acceso
directo a usuarios no autorizados.

El centro de Telecomunicaciones debera contar con sistema de proteccién contra
incendios, control de temperatura (aire acondicionado) permanente a una temperatura
no superior a 22 grados centigrados, asi como sistema eléctrico de respaldo (UPS).

Seguir los estandares de proteccién eléctrica vigentes para minimizar el riesgo de
dafios fisicos de los equipos de telecomunicaciones y servidores.

Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o en su
defecto resguardadas del paso de personas o materiales, y libres de cualquier
interferencia eléctrica 0 magnética.

Contar por lo menos con dos extintores de incendio adecuado y cercano al centro de
telecomunicaciones.

Los equipos que hacen parte de la infraestructura tecnolégica de la Empresa
COLOMBIA TELECONET S.A.S, tales como servidores, estaciones de trabajo, centro
de cableado, UPS, dispositivos de almacenamiento, entre otros, deben estar
protegidos y ubicados en sitios libres de amenazas como robo, incendio, inundaciones,
humedad, agentes biologicos, explosiones, vandalismo y terrorismo.

POLITICAS ORIENTADAS A LOS USUARIOS INTERNOS

6.1. Gestion de la Informacion

6.1.1. Todo funcionario de planta o contratista que inicie labores en la Empresa
COLOMBIA TELECONET S.A.S, relacionadas con el uso de equipos de
cémputo, software de gestién, aplicativos, plataformas web y servicios
informaticos, debe aceptar las condiciones de confidencialidad y de uso
adecuado de los recursos informéticos, asi como cumplir y respetar las
directrices impartidas en el Manual de Politicas de Seguridad Informatica.

6.1.2. Los funcionarios que se desvinculen y los contratistas que culminen su
vinculo contractual con la Empresa COLOMBIA TELECONET S.A.S, deberan
hacer: entrega formal de los equipos asignados, asi como de la totalidad de la
informacion electrénica que se produjo y se recibié con motivo de sus funciones
y actividades, como requisito para expedicion de paz y salvo y/o liquidacion de
contrato.
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6.2.

6.1.3. Toda la informacién recibida y producida en el ejercicio de las funciones y
cumplimiento de obligaciones contractuales, que se encuentre almacenada en
los equipos de computo, pertenece a la Empresa COLOMBIA TELECONET
S.A.S, por lo tanto no se hara divulgacion ni extraccién de la misma sin previa
autorizacion de las directivas de la Entidad.

6.1.4. No se realizara por parte de los funcionarios o contratistas copia no
autorizada de informacion COLOMBIA TELECONET S.A.S. El retiro de
informacion electrénica perteneciente a la Empresa COLOMBIA TELECONET
S.A.S y clasificada como confidencial, se hara Unica y exclusivamente con la
autorizacién del Directivo competente.

6.1.5. Ningun funcionario o contratista podra visualizar, copiar, alterar o destruir
informacion que no se encuentre bajo su custodia.

6.1.6. Todo contrato o convenio relacionado con servicios de tecnologia y/o acceso
a informacién, debe contener una obligacion o clausula donde el contratista o
tercero acepte el conocimiento de las politicas de seguridad y acuerde
mantener confidencialidad de la informacién con la suscripcion de un acuerdo
o compromiso de confidencialidad de la informacién, el cual se hara extensivo
a todos sus colaboradores.

Hardware y Software:

6.2.1. Lainstalaciony desinstalacion de software, la configuracion I6gica, conexiéon
a red, instalacién y desinstalacion de dispositivos, la manipulacién interna y
reubicacion de equipos de cémputo y periféricos, sera realizada Unicamente
por personal del area de TIC’S.

6.2.2. El espacio en disco duro de los equipos de cémputo pertenecientes a la
Empresa COLOMBIA TELECONET S.A.S sera ocupado Unicamente con
informacion institucional, no se hara uso de ellos para almacenar informacion
de tipo personal (documentos, imagenes, musica, video).

6.2.3. Ningun funcionario o contratista podra acceder a equipos de computo
diferentes al suyo sin el consentimiento explicito de la persona responsable.

6.2.4. Ningun funcionario o contratista podré interceptar datos informaticos en su
origen, destino o en el interior de un sistema informéatico protegido o no con
una medida de seguridad, sin autorizacion.
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6.3.

6.4.

6.2.5. Ningun funcionario o contratista podrd impedir u obstaculizar el
funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, salvo el
personal autorizado del &rea de TIC'S en aplicacién de las politicas o0 medidas
de seguridad.

6.2.6. No se permite el uso de la plataforma y servicios informéticos (equipos de
cémputo, periféricos, dispositivos, internet, red de datos, correo electronico
institucional) de la Empresa COLOMBIA TELECONET S.A.S, para actividades
que no estén relacionadas con las labores propias de La Entidad.

6.2.7. Los funcionarios y contratistas seran responsables de contar con
conocimientos actualizados en informética basica y el uso de herramientas
ofiméticas.

Correo Electronico:

6.3.1. El correo electrénico institucional es exclusivo para envio y recepcion de
mensajes de datos relacionados con las actividades de la Empresa informacion
COLOMBIA TELECONET S.A.S, no se hara uso de él para fines personales
como registros en redes sociales, registros en sitios web con actividades
particulares o comerciales o en general entablar comunicaciones en asuntos
no relacionados con las funciones y actividades en la Entidad.

6.3.2. La informacion transmitida a través de las cuentas de correo electronico
institucional no se considera correspondencia privada, ya que estas tienen
como fin primordial la transmision de informaciéon relacionada con las
actividades ordinarias de la Empresa COLOMBIA TELECONET S.A.S.

6.3.3. Es prohibido utilizar el correo electrénico institucional para divulgar
informacién confidencial, reenviar mensajes que falten al respeto o atenten
contra la dignidad e intimidad de las personas, difundir propaganda politica,
comercial, religiosa, racista, sexista o similares, reenviar contenido y anexos
que atenten contra la propiedad intelectual.

6.3.4. Es responsabilidad del funcionario o contratista depurar su cuenta de correo

periédicamente, en todo caso se debe hacer copia de seguridad completa de
los correos tanto recibidos como enviados.

Internet:
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6.5.

6.4.1. No se haran descargas de archivos por internet que no provengan de
paginas conocidas o relacionadas con las funciones y actividades en la
Entidad.

6.4.2. El Servicio de internet de la Empresa COLOMBIA TELECONET S.A.S no
podra ser usado para fines diferentes a los requeridos en el desarrollo de las
actividades propias de la Entidad. Esta restriccion incluye el acceso a paginas
con contenido pornografico, terrorismo, juegos en linea, redes sociales y
demas cuyo contenido no sea obligatorio para desarrollar las labores
encomendadas al cargo.

6.4.3. No es permitido el uso de Internet para actividades ilegales o que atenten
contra la ética y el buen nombre de la Empresa COLOMBIA TELECONET
S.A.S o de las personas.

6.4.4. La Empresa COLOMBIA TELECONET S.A.S se reserva el derecho a
registrar los accesos y monitorear el contenido al que el usuario puede acceder
a través de Internet desde los recursos y servicios de Internet de la Entidad.

Cuentas de Acceso:

6.5.1. Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de
informacion son personales e intransferibles, cada funcionario y contratista es
responsable por las cuentas de acceso asignadas y las transacciones que con
ellas se realicen. Se permite su uso Unica y exclusivamente durante el tiempo
gue tenga vinculo laboral o contractual con la Empresa COLOMBIA
TELECONET S.A.S.

6.5.2. Las contrasefias de acceso deben poseer un minimo de ocho (8) caracteres
y debe contener al menos una letra mayuscula, una letra mindscula, un nimero
y un caracter especial (+-*/@#%$%4&). No debe contener vocales tildadas, ni
efies, ni espacios.

6.5.3. La contrasefia inicial de acceso a la red que le sea asignada debe ser
cambiada la primera vez que acceda al sistema, ademas, debe ser cambiada
minimo cada 4 meses, 0 cuando se considere necesario debido a alguna
vulnerabilidad en los criterios de seguridad.

6.5.4. Solamente puede solicitar cambio o restablecimiento de contrasefia desde el
servidor el funcionario o contratista al cual pertenece dicho usuario, o el jefe
inmediato mediante solicitud motivada al correo electrénico del area de TIC'S.
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6.5.5. Todo funcionario o contratista que se retire de la Entidad de forma definitiva
o temporal (superior a 1 semana), debera hacer entrega formal a quien lo
reemplace en sus funciones o a su superior inmediato de las claves de acceso
de las cuentas asignadas, con el fin de garantizar la continuidad de las
operaciones a su cargo.

6.6. Seguridad Fisica:

6.6.1. Es responsabilidad de los funcionarios y contratistas velar por la
conservacion fisica de los equipos a ellos asignados, haciendo uso adecuado
de ellos y en el caso de los equipos portatiles, estos podran ser retirados de
las instalaciones de la Entidad Unica y exclusivamente por el usuario a cargo y
estrictamente para ejercer labores que estén relacionadas con la Empresa
COLOMBIA TELECONET S.A.S. En caso de dafio, pérdida o robo, se
establecera su responsabilidad a través de los procedimientos definidos por la
normatividad para tal fin.

6.6.2. Los funcionarios y contratistas deberan reportar de forma inmediata a los
directivos la deteccién de riesgos reales o potenciales sobre equipos de
computo o de comunicaciones, tales como caidas de agua, choques eléctricos,
caidas o golpes, peligro de incendio, peligro de robo, entre otros. Asi como
reportar de algin problema o violacién de la seguridad de la informacion, del
cual fueren testigos.

6.6.3. Mientras se operan equipos de computo, no se deberd consumir alimentos
ni ingerir bebidas.

6.6.4. Se debe evitar colocar objetos encima de los equipos de computo que
obstruyan las salidas de ventilacion del monitor o de la CPU.

6.7. Derechos de Autor:

6.7.1. Ningun usuario, debe descargar y/o utilizar informacién, archivos, imagen,
sonido, software u otros que estén protegidos por derechos de autor de
terceros sin la previa autorizacion de los mismos.

6.8. Uso de Unidades de Almacenamiento Extraibles:
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6.9.

7.1.

6.8.1. Los funcionarios y contratistas que tengan informacién de propiedad de la
Empresa COLOMBIA TELECONET S.A.S en medios de almacenamiento
removibles, deben protegerlos del acceso logico y fisico, asegurandose
ademas que el contenido se encuentre libre de virus y software malicioso, a fin
de garantizar la integridad, confidencialidad y disponibilidad de la informacion.

6.8.2. Toda informacion que provenga de un archivo externo de la Entidad o que
deba ser restaurado tiene que ser analizado con el antivirus institucional
vigente.

Clasificacion de la informacion:

6.9.1. Los documentos electrénicos resultantes de los procesos misionales y de
apoyo de la Empresa COLOMBIA TELECONET S.A.S, se trataran conforme a
los lineamientos y parametros establecidos en el Sistema de Gestion
Documental de la entidad. Los activos de informacion asociados a cada
sistema de informacion seran identificados y clasificados por su tipo y uso
siguiendo lo establecido en las tablas de retencién documental vigentes.

Personal de Sistemas:

7.1.1. El control de los equipos tecnolégicos debera estar bajo la responsabilidad
del area de TIC’S, asi como la asignacién de usuarios y la ubicacion fisica.

7.1.2. En el area de TIC'S se debera llevar un control total y sistematizado de los
recursos tecnoldgicos tanto de hardware como de software.

7.1.3. El area de TIC'S sera la encargada de velar por que se cumpla con la
normatividad vigente sobre propiedad intelectual de soporte l6gico (software).

7.1.4. Las licencias de uso de software estaran bajo custodia del area de TIC'S.
Asi mismo, los manuales y los medios de almacenamiento (CD, cintas
magnéticas u otros medios) que acompafien a las versiones originales de
software.

7.1.5. El area de TIC'S es la Unica dependencia autorizada para realizar copia de
seguridad del software original, aplicando los respectivos controles. Cualquier
otra copia del programa original sera considerada como una copia no
autorizada y su utilizacion conlleva a las sanciones administrativas y legales
pertinentes.
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7.1.6. Todas las publicaciones que se realicen en el sitio WEB de la entidad
deberan atender el cumplimiento de las normas en materia de propiedad
intelectual.

7.1.7. El acceso a los sistemas de informacion y red de datos sera controlado por
medio de nombres de usuario personales y contrasefa. El &rea de TIC'S sera
la encargada de crear y asignar las cuentas de acceso y sus permisos a
dominio de red, sistemas de informacion y correo electrénico, previo
cumplimiento del procedimiento establecido para tal fin.

7.1.8. Se deben asignar usuarios unificados para todos y cada uno de los sistemas,
servicios y aplicaciones, garantizando la estandarizacion por cada usuario; es
decir, que cada usuario debe tener el mismo nombre de usuario para todos los
sistemas y aplicaciones de la Entidad. La estandarizacién de los nombres de
usuario estara compuesta de la siguiente forma: (Primer letra del primer
nombre + punto (.) + primer apellido, en caso de existir duplicidad, Primeras
dos letras del primer nombre + punto (.) + primer apellido).

7.1.9. Las cuentas de acceso a sistemas, servicios y aplicaciones no podran ser
eliminadas al retiro de los funcionarios o contratistas, debe aplicarse la
inactivacion del usuario.

7.1.10.Se realizard backup a la informacion institucional y bases de datos,
conforme a lo establecido en la politica de backup y cronograma, asi como en
los casos extraordinarios: desvinculacion de funcionario o contratista, envio de
equipo para garantia, mantenimiento correctivo de equipo.

7.1.11.Las contraseflas de los usuarios administradores de las plataformas
tecnolégicas y sistemas de informaciébn de la Entidad deberan ser
salvaguardadas por el area de TIC'S en un archivo protegido a través de
técnicas de cifrado de datos u otro mecanismo seguro.

7.1.12.La red interna de la Empresa COLOMBIA TELECONET S.A.S debera
estar protegida de amenazas externas, a través de sistemas que permitan
implementar reglas de control de trafico desde y hacia la red.

7.1.13.Todos los equipos de la entidad deben tener instalado un antivirus,
en funcionamiento, actualizado y debidamente licenciado.
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7.1.14.Se realizara mantenimiento l6gico preventivo a los equipos de
computo minimo cada 6 meses y mantenimiento fisico preventivo minimo una
vez por afio, que incluya el cableado estructurado. El area de TIC'S debera
elaborar el plan y cronograma de mantenimientos, el cual seré notificado a los
usuarios, adicionalmente, debera informarse el nombre e identificacion del
personal autorizado para realizar las actividades de mantenimiento con el fin
de evitar el riesgo de hurto y/o pérdida de equipos e informacion.

7.2. Directivos:

7.2.1. La Entidad debe garantizar capacitacién a los funcionarios en el manejo del
software de gestion, plataformas y aplicativos implementados en la
COLOMBIA TELECONET S.A.S.

7.2.2. Debera notificarse al area de TIC'S las novedades de vinculacion y
desvinculacion de personal de la Empresa COLOMBIA TELECONET S.A.S,

con el fin de crear o cancelar, segun sea el caso, los accesos a los sistemas
de informacion, correo electrénico y red de datos.

8. POLITICAS ORIENTADAS A LOS USUARIOS EXTERNOS

8.1. El acceso de terceras personas a la Entidad debe ser controlado y su ingreso
a las diferentes dependencias debe ser autorizado por los funcionarios a cargo.

9. POLITICA DE ADMINISTRACION DE BACKUP
9.1. Objetivo:
10. Establecer las directrices para la ejecucion y control de las copias de seguridad de
la informacion digital perteneciente a la Empresa COLOMBIA TELECONET S.A.S.
10.1. Alcance:

11. Estas directrices son aplicables a la informacion institucional, bases de datos y
archivos de restauracion de los equipos pertenecientes a la Empresa COLOMBIA
TELECONET S.A.S.
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11.1. Clasificacion de la Informacion:

Informacion Institucional:
12.
Entiéndase como informacion institucional aquella relativa a las operaciones realizadas
por cada una de las dependencias de la Empresa COLOMBIA TELECONET S.A.S, su
produccién, almacenamiento y gestion esta a cargo de cada uno de los funcionarios y
contratistas. Informacion que se encuentra alojada en los equipos de computo.

13. Bases de Datos:

14.

Las bases de datos son el conjunto de datos pertenecientes a un mismo contexto y
almacenados sisteméticamente para su posterior uso, la Empresa COLOMBIA
TELECONET S.A.S cuenta con la base de datos del software de gestion de usuarios
RED GERENCIADA

15. Archivos de Restauracion del Sistema:

16.
Los archivos de restauracion son la copia de las unidades necesarias para que se ejecute
el Sistema
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